DATOVY LIST E DEEP SECURE

Deep Secure Application
eXchange (AX)

APl pro odstranovani hrozeb z obsahu pro vyvojare

Deep Secure Application eXchange je sada rozhrani AWS API, pomoci kterych mohou vyvojafi pristupovat ke sluzbé
odstranovani hrozeb z obsahu a integrovat ji do svych pracovnich postupl a aplikaci. K pfistupu k témto APl i souvisejicim
vyvojovym nastrojam slouzi vyvojarsky portal Deep Secure pro odstraniovani hrozeb z obsahu.

Sluzba odstranovani hrozeb je postavena na bezserverové technologii AWS Lambda a mikrosluzbach, takze ji lze neomezené
Skalovat. Zbavi vas obtizné detekovatelnych, novych i neodhalitelnych Gtokd skrytych v obsahu, které pravidelné unikaji
antivirovym programlm zaloZzenym na detekci, a zaruci vam bezpecny digitalni obsah.

Jak to funguje

Jednoduse pomoci rozhrani API predate dokument z nedlivéryhodného zdroje do systému Deep Secure pro transformaci
obsahu. Zpét dostanete 100% bezpecny dokument bez hrozeb.

Tato transformace ze zdrojového dokumentu prevezme pouze platné obchodni informace a origindl se zahodi spolu s veskerymi
hrozbami. Poté ze ziskanych dat vytvorime zcela novy bezpecny dokument a preddame vam ho zpét.

100% digitalné cCista data
Systém transformace obsahu transformuje soubory OfficeX, PDF a obrazové soubory, ¢imz je 100% zbavi tézko detekovatelnych,

novych, znamych i nezndmych hrozeb. Transformace obsahu odstrani pomoci steganografie i neodhalitelné hrozby, kterou jsou
napriklad skryté v obrazcich.

Volba rozhrani API
Rozhrani API Application eXchange Threat Removal API je dostupné ve tfech variantach.

Instant APl umoZnuje jednoduché nahravani a okamzité stahovani bez nutnosti jakékoli dalsi infrastruktury. Hodi se pro obsah
do velikosti 5 MB.

Rozhrani Async API podporuje soubory do velikosti 250 MB a slozitéjsi obsah. UmozZnuje zpracovavat vétsi soubory a podporuje
i slozitéjsi situace, napriklad nahravani z jednoho pocitace a stahovani bezpecného obsahu do jiného pocitace.

Rozhrani S3 APl umozZriiuje predavani dat z a do skladist S3 formou push a pull. Staci, kdyz nam k nim date pfistup, a my se
postarame o zbytek. Systém je mozné nastavit tak, aby ke zpracovani doslo automaticky pri kazdém pridani polozky do
skladisté. Toto rozhrani je vyborné pro pracovni postupy zaloZzené na udalostech. MiZete predavat rozsahlé soubory

a nové soubory pak nechat nahrat do jiného skladisté, které dokonce muze byt v jiném Gétu AWS.
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Typ PI

Maximaln{ velikost souboru
Potiebny pocet zadosti na API
Doba zpracovani

Potrebné sluzby AWS
Docasné uloZeni obsahu
Dostupné ve vice regionech
PInad dokumentace

Ukdzky kddu k dispozici

B

Nahravani http

5MB

0-30 sekund

Z4dna

Ne

v

v

Jaké API potrebuji?

=

REST/json
250 MB

4 (nejméné)
0-200 sekund
Z4dna

V S3 s KMS

v

5| DEEP SECURE

=

REST/json + udalosti

250 MB

0-200 sekund

S3, 1AM a SNS

Ne
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