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The Deep Secure Application eXchange product is a set of AWS APIs that developers can use to access 
Content Threat Removal as a Service and integrate it into their workflows and applications.  Access to both 
the APIs and associated development tools is via the Deep Secure Content Threat Removal Developer 
Portal. 

Built on AWS Lambda serverless computing and microservices for limitless scalability, content threat 
removal guarantees digital content is threat-free, eliminating the evasive, zero-day and undetectable 
attacks in content that routinely defeat detection-based anti-virus scanners. 

How it Works 

Using the APIs you simply pass a document from an untrusted source to Deep Secure’s content 
transformation engine and get a guaranteed 100% threat-free document back! 

During transformation, only the valid business information is extracted from the source document, we then 
discard the original - leaving behind any threat - build a brand new threat-free document and give you that 
one back. 

100% Digitally Pure Content 

The content transformation engine will transform OfficeX, PDF and Image files, rendering them 100% free 
from evasive, zero day, known and unknown threats. Content transformation also eliminates even 
undetectable threats such as those concealed in images using steganography.  

Choice of API 
The Application eXchange Threat Removal API is available in 3 variants.  
 
The Instant API enables simple uploading and immediate downloading, doesn't require any additional 
infrastructure and is suitable for content that is under 5MB.  
 
The Async API supports file sizes up to 250MB and more complex content. It enables large files to be 
processed and allows more advanced scenarios such as uploading from one system and then downloading 
the safe content from a separate system.  
 
The S3 API lets us pull and push content from and to your S3 buckets. Just tell us how to access them, and 
we'll do the rest. You can set it up so that processing happens automatically whenever items are added to a 
bucket. The S3 API is an excellent fit for event driven workflows. You can submit large files, and have the 
new files uploaded to a separate bucket, which could even be in a separate AWS account. 

 

Deep Secure Application 
eXchange (AX) 
API pro odstraňování hrozeb z obsahu pro vývojáře  

Deep Secure Application eXchange je sada rozhraní AWS API, pomocí kterých mohou vývojáři přistupovat ke službě 
odstraňování hrozeb z obsahu a integrovat ji do svých pracovních postupů a aplikací. K přístupu k těmto API i souvisejícím 
vývojovým nástrojům slouží vývojářský portál Deep Secure pro odstraňování hrozeb z obsahu. 

Služba odstraňování hrozeb je postavená na bezserverové technologii AWS Lambda a mikroslužbách, takže ji lze neomezeně 
škálovat. Zbaví vás obtížně detekovatelných, nových i neodhalitelných útoků skrytých v obsahu, které pravidelně unikají 
antivirovým programům založeným na detekci, a zaručí vám bezpečný digitální obsah. 

Jak to funguje 

Jednoduše pomocí rozhraní API předáte dokument z nedůvěryhodného zdroje do systému Deep Secure pro transformaci 
obsahu. Zpět dostanete 100% bezpečný dokument bez hrozeb. 

Tato transformace ze zdrojového dokumentu převezme pouze platné obchodní informace a originál se zahodí spolu s veškerými 
hrozbami. Poté ze získaných dat vytvoříme zcela nový bezpečný dokument a předáme vám ho zpět. 

100% digitálně čistá data 

Systém transformace obsahu transformuje soubory OfficeX, PDF a obrazové soubory, čímž je 100% zbaví těžko detekovatelných, 
nových, známých i neznámých hrozeb. Transformace obsahu odstraní pomocí steganografie i neodhalitelné hrozby, kterou jsou
například skryté v obrazcích. 

Volba rozhraní API 

Rozhraní API Application eXchange Threat Removal API je dostupné ve třech variantách. 

Instant API umožňuje jednoduché nahrávání a okamžité stahování bez nutnosti jakékoli další infrastruktury. Hodí se pro obsah 
do velikosti 5 MB. 

Rozhraní Async API podporuje soubory do velikosti 250 MB a složitější obsah. Umožňuje zpracovávat větší soubory a podporuje 
i složitější situace, například nahrávání z jednoho počítače a stahování bezpečného obsahu do jiného počítače. 

Rozhraní S3 API umožňuje předávání dat z a do skladišť S3 formou push a pull. Stačí, když nám k nim dáte přístup, a my se 
postaráme o zbytek. Systém je možné nastavit tak, aby ke zpracování došlo automaticky při každém přidání položky do 
skladiště. Toto rozhraní je výborné pro pracovní postupy založené na událostech. Můžete předávat rozsáhlé soubory 
a nové soubory pak nechat nahrát do jiného skladiště, které dokonce může být v jiném účtu AWS. 
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Jaké API potřebuji?  
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Typ PI

Maximální velikost souboru

Potřebný počet žádostí na API

Doba zpracování

Potřebné služby AWS

Dočasné uložení obsahu

Dostupné ve více regionech

Plná dokumentace

Ukázky kódu k dispozici

Nahrávání http

5 MB

1

0–30 sekund

Žádná

Ne

REST/json

250 MB

4 (nejméně)

0–200 sekund

Žádná

V S3 s KMS

REST/json + události

250 MB

1

0–200 sekund

S3, IAM a SNS

Ne


