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Sebeobrana  

The Deep-Secure Chat Guard controls the use of Internet standard chat, to allow your 
organisation to make use of chat without putting sensitive information and critical 
business processes at risk. 
 
It is used by organisations that need to control external chat traffic, or chat between 
separate internal zones. Such organisations could be in government, law 
enforcement, defence, pharmaceuticals, finance and utilities. 
 
The Guard terminates network connections and extracts the underlying XML requests 
and responses from them. It verifies the content is acceptable before using a new 
connection to deliver the data. By acting in this way, as an application level proxy, no 
vulnerabilities in the internal network are exposed to an attacker. This defends the 
system against new and unknown attacks and methods of leaking information. 
 
The Guard also offers the firewalling and end point authentication functionality 
typically found in next generation firewalls, so it can hide internal services and limit 
communication to trusted chat servers internally and externally. 

 
 
 

  
The Guard controls Internet standard XMPP chat traffic 
between two servers on different networks. It transforms the 
representation of the chat messages passing through it in 
order to eliminate unwanted data and potentially dangerous 
constructs. By doing this it protects against attacks that 
present carefully crafted malformed messages to exploit 
vulnerabilities and denies an attacker the ability to hide 
information in otherwise legitimate messages. 

The transformation process is called transshipment. The XML 
stanzas that represent an individual chat message are 
transformed into Deep-Secure’s own intermediate data 
format, XDS, for verification. This is simpler than XML and 
avoids exposing the Guard itself to vulnerabilities in the XML 
processing code. 
 

Transshipment does not try to identify an attack. Instead it 
 malware or control data behind as it extracts the 

meaningful business information from the chat message. As a 
result there is no reliance on signatures or anomaly detection 
and the Guard will always defend against unknown attacks. 
For more details on transshipment, see the Transshipment 
briefing paper. 
 

The Guard blocks user and chat room discovery, so internal 
activity is not disclosed to outsiders, and all forms of file 
sharing are blocked to prevent the ingress of malware and 
leaks of sensitive information. 
 
Rich Chat 
Even though communication through the Chat Guard is highly 
secure, users still have a rich experience. It handles rich text 
messages, so formatting is preserved. User status 
information is carried so it is possible to see when friends are 
online and multi-user chat is supported so provide chat 
rooms for collaborative discussions. 

Chat je pro firmy důležitým nástrojem spolupráce a bývá využíván jak interně, tak ke komunikaci s externími partnery, 
stále častěji ale i přímo se zákazníky. Zároveň však představuje další kanál, kterým mohou pronikat kybernetické 
hrozby a může být zneužit.

Nástroj Deep-Secure Chat Guard řídí využití standardního internetového chatu 
a umožňuje vaší organizaci používat jej, aniž by ohrožovala citlivé údaje a důležité 
firemní postupy. 

Tento nástroj využívají firmy, které potřebují mít kontrolu nad externím chatovým 
provozem nebo chatem mezi oddělenými interními zónami. Může jít například 
o organizace ze státní správy, právní sféry, obrany, farmaceutického průmyslu, 
finančnictví nebo komunálních služeb. 

Chat Guard ukončuje síťová spojení a získává z nich příslušné XML požadavky 
a odpovědi na ně. Ověří, zda je jejich obsah přípustný, a teprve poté naváže nové 
spojení a data doručí. Funguje tedy jako proxy v aplikační vrstvě. Pro útočníka díky 
tomu nejsou přístupná žádná zranitelná místa ve vnitřní síti. To chrání systém 
před novými a neznámými útoky a způsoby úniku informací. 

Chat Guard také nabízí funkce firewallu a ověřování koncového bodu, obsažené 
zpravidla ve firewallech nové generace. Dokáže

Bezpečný chat 
Chat Guard kontroluje standardní internetový provoz chatu XMPP 
mezi dvěma servery v různých sítích. Přenášené chatové zprávy 
transformuje, čímž z nich odstraňuje nežádoucí data a potenciálně 
nebezpečné konstrukce. Tím chrání proti útokům v podobě pečlivě 
připravených zlovolných zpráv, které mají zneužít zranitelná místa, 
a znemožňuje útočníkovi ukrývat informace do jinak legitimních 
zpráv. 

Této transformaci se říká překládka (transshipment). Úseky XML 
představující jednotlivé chatové zprávy jsou pro účely kontroly 
transformovány do vlastního pomocného datového formátu 
Deep Secure, zvaného XDS. Ten je jednodušší než XML, a samotný 
nástroj Chat Guard se tak nemůže stát obětí zranitelných míst 
v kódu zpracování XML. 

Překládka se nesnaží útoky odhalit. Namísto toho veškerý 
malware a řídicí data zahodí, protože z chatové zprávy vezme jen 

 
užitečné obchodní informace. Chat Guard se tedy nespoléhá 
na signatury ani detekci anomálií a vždy vás ochrání i proti 
neznámým hrozbám. Další informace o překládce naleznete 
v samostatném letáku. 

Chat Guard brání odhalení uživatelů a chatových místností. 
Interní aktivita tedy není viditelná pro externí uživatele. Dále 
jsou blokovány veškeré formy sdílení souborů, aby nemohl 
pronikat malware dovnitř ani citlivé informace ven. 

Bohatý chat 

Ačkoli je komunikace prostřednictvím nástroje Chat Guard 
důkladně zabezpečená, dojem uživatelů to nenarušuje. Nástroj 
zpracovává i zprávy ve formátu rich text, takže je zachováno 
formátování. Jsou přenášeny i informace o stavu uživatelů, 
takže je vidět, zda jsou přátelé online. Je podporován také 
chat více uživatelů, takže je možné pořádat společné diskuse 
v chatových místnostech. 



 
Self-Defence 
The Chat Guard is internally divided into zones so that the 
relatively complex XML handling code is separated from the 
security critical content verification code. The zones ensure 
the effective attack surface of the Guard is very small, and 
the use of Deep-Secure’s patent pending Ring Architecture 
means the Guard can be managed from a single point 
without degrading zone separation. The result is a self-
defending Guard capable of withstanding direct sophisticated 
attack. 
 

Easy Management 
Administrators use a web interface to manage the Guard. A 
separate network interface can be used for management 
traffic and administrators can be identified using digital 
certificates, providing maximum protection against advanced 
attacks. 

The Chat Guard integrates into the organisation’s security 
and network management regime by providing logs using 
standard protocols. The logs report on the XML traffic passing 
through the Guard, which allows the monitoring system to 
correlate activity across the system. Logs also report on 
administrator activity, allowing administrators to be held to 
account for their actions. 

Protocols 
The Chat Guard supports the XMPP Optimised Server to 
Server protocol. It is typically deployed in conjunction with 
Isode M-Link chat servers. 
 

Monitoring information can be sent to the organisation’s 
SEIM using SNMP or syslog. 
 

Platforms 
The Chat Guard is supplied as an appliance running Deep-
Secure’s DSOS, which is a stripped down operating system 
having only those functions necessary for the Guard to 
function, thereby minimising the attack surface. A number of 
hardware platforms are supported. 
 

The Deep-Secure LRB is a 19” rack mounted 1U half depth 
server. This utilises kernel mechanisms to provide internal 
zoning. Three network interfaces allow for a separate 
connection to a management network. 

The Chat Guard can also be supplied as a VMWare ESXi 
virtual machine image. It can also be provided as a set of 
three virtual machines so virtualisation reinforces the 
internal zoning. 

Any HTML5 compliant browser can be used to manage the 
Chat Guard. 
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Sebeobrana
Chat Guard je interně rozdělen na zóny, takže relativně složitý 
kód pro práci s XML je oddělený od z hlediska bezpečnosti 
kritického kódu pro ověřování obsahu. Díky tomuto rozdělení 
je prostor pro napadení nástroje Chat Guard velmi malý. 
Zároveň lze díky využití technologie Ring Architecture 
(požádáno o patentovou ochranu) od společnosti Deep-Secure 
tento nástroj spravovat z jediného místa, aniž by došlo 
k narušení oddělení zón. Výsledkem je Chat Guard schopný 
sebeobrany, který dokáže odolat i přímému sofistikovanému 
útoku. 

Snadná správa 
Ke správě nástroje Chat Guard používají administrátoři webové 
rozhraní. Provoz lze spravovat pomocí samostatného síťového 
rozhraní. Správci se mohou identifikovat digitálními certifikáty, 
což zajišťuje maximální ochranu proti pokročilým útokům. 

Chat Guard pomocí standardních protokolů poskytuje záznamy 
o své činnosti, takže jej lze integrovat do firemního režimu 
bezpečnosti a správy sítě. Tyto záznamy obsahují informace 
o provozu XML, který prochází přes Chat Guard, takže 
monitorovací systém může korelovat aktivitu v celém systému. 
Dále mohou být obsaženy i záznamy o aktivitách správce, kteří 
tak mohou být za své činy odpovědní. 

Protokoly
Chat Guard podporuje optimalizovaný meziserverový 
protokol XMPP. Zpravidla se používá spolu s chatovými 
servery Isode M-Link. 

Monitorovací informace lze zasílat firemnímu systému SIEM 
prostřednictvím protokolů SNMP nebo syslog. 

Platformy
Chat Guard se dodává jako zařízení s operačním systémem 
Deep-Secure DSOS. Tento systém obsahuje pouze funkce 
nezbytné k fungování nástroje Chat Guard, a prostor k jeho 
napadení je tedy minimální. Podporuje celou řadu 
hardwarových platforem. 

Deep-Secure LRB je server poloviční výšky 1U do 19” racku. 
Vnitřní zónování zajišťuje pomocí kernelových mechanismů. 
Tři síťová rozhraní umožňují samostatné připojení 
k managementové síti. 

Chat Guard lze dodat i jako obraz virtuálního stroje VMWare 
ESXi. Případně jako sadu tří virtuálních strojů, přičemž 
virtualizace v tomto případě posiluje vnitřní rozdělení 
na zóny. 

Ke správě nástroje Chat Guard lze použít jakýkoli prohlížeč 
kompatibilní s HTML5. 


