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Chat je pro firmy daleZitym ndstrojem spoluprdce a byva vyuZivan jak interné, tak ke komunikaci s externimi partnery,
stdle castéji ale i pfimo se zdkazniky. Zdroverni vsak pfedstavuje dalsi kandl, kterym mohou pronikat kybernetické

hrozby a muzZe byt zneuZit.

malwaru firemni postupy.

<" Prevence uniku dat

v Obrana proti neznamym
hrozbam

+ Sledovatelnost uzivatel(
< Pokrocilé ovérovani
obsahu

<+ Sebeobrana

Nastroj Deep-Secure Chat Guard fidi vyuZiti standardniho internetového chatu
" Blokace Sifeni a umoZfiuje vadi organizaci pouzivat jej, aniz by ohroZovala citlivé Gdaje a dileZité

Tento nastroj vyuzivaji firmy, které potrebuji mit kontrolu nad externim chatovym
< Zastaveni Gtokd, které provozem nebo chatem mezi oddélenymi internimi zénami. Maze jit naptiklad

vyuZivaji socidlni inZenyrstvi 0 organizace ze statni spravy, pravni sféry, obrany, farmaceutického pramyslu,
financnictvi nebo komunalnich sluzeb.

Chat Guard ukoncuje sitova spojeni a ziskava z nich pfislusné XML poZzadavky

a odpovédi na né. Ovéri, zda je jejich obsah pfipustny, a teprve poté navaze nové
spojeni a data doruci. Funguje tedy jako proxy v aplikaéni vrstvé. Pro Utocnika diky
tomu nejsou pristupna zadna zranitelna mista ve vnitfni siti. To chrani systém
pred novymi a neznamymi Gtoky a zpUsoby Uniku informaci.

Chat Guard také nabizi funkce firewallu a ovérovani koncového bodu, obsazené

zpravidla ve firewallech nové generace. Dokaze

Bezpecny chat

Chat Guard kontroluje standardni internetovy provoz chatu XMPP
mezi dvéma servery v rliznych sitich. Pfenasené chatové zpravy
transformuje, ¢imz z nich odstranuje nezadouci data a potencialné
nebezpecné konstrukce. Tim chrani proti Utoklm v podobé peclivé
pfipravenych zlovolnych zprav, které maji zneuZit zranitelnd mista,
a znemoziuje utoénikovi ukryvat informace do jinak legitimnich
zprav.

Této transformaci se fika prekladka (transshipment). Useky XML
predstavujici jednotlivé chatové zprdvy jsou pro ucely kontroly
transformovany do vlastniho pomocného datového formatu

Deep Secure, zvaného XDS. Ten je jednodussi nez XML, a samotny
nastroj Chat Guard se tak nemUZe stat obéti zranitelnych mist

v kédu zpracovani XML.

Prekladka se nesnazi utoky odhalit. Namisto toho veskery
malware a fidici data zahodi, protoze z chatové zpravy vezme jen

uzite¢né obchodni informace. Chat Guard se tedy nespoléhd
na signatury ani detekci anomalii a vidy vas ochrani i proti
neznamym hrozbam. Dalsi informace o prekladce naleznete
v samostatném letdku.

Chat Guard brani odhaleni uzivateld a chatovych mistnosti.
Interni aktivita tedy neni viditelna pro externi uZivatele. Dale
jsou blokovany veskeré formy sdileni soubor(, aby nemohl
pronikat malware dovnitf ani citlivé informace ven.

Bohaty chat

Ackoli je komunikace prostfednictvim ndstroje Chat Guard
dlkladné zabezpecend, dojem uZivatell to nenarusuje. Nastroj
zpracovava i zpravy ve formatu rich text, takZe je zachovdno
formatovani. Jsou prenaseny i informace o stavu uzivatel(,
takZe je vidét, zda jsou pratelé online. Je podporovan také
chat vice uZivatell, takZe je moZné poradat spolecné diskuse

v chatovych mistnostech.




Sebeobrana

Chat Guard je interné rozdélen na zény, takze relativné slozity
kdd pro préci s XML je oddéleny od z hlediska bezpecnosti
kritického kédu pro ovérovani obsahu. Diky tomuto rozdéleni
je prostor pro napadeni nastroje Chat Guard velmi maly.
Zaroven lze diky vyuZiti technologie Ring Architecture
(pozadano o patentovou ochranu) od spolecnosti Deep-Secure
tento nastroj spravovat z jediného mista, aniz by doslo

k naruseni oddéleni zon. Vysledkem je Chat Guard schopny
sebeobrany, ktery dokaze odolat i pfimému sofistikovanému
utoku.

Snadna sprava

Ke spravé nastroje Chat Guard pouzivaji administratori webové
rozhrani. Provoz Ize spravovat pomoci samostatného sitového

rozhrani. Spravci se mohou identifikovat digitalnimi certifikaty,
coz zajistuje maximalni ochranu proti pokrocilym Gtokam.

Chat Guard pomoci standardnich protokoll poskytuje zaznamy
o své Cinnosti, takZe jej Ize integrovat do firemniho rezimu
bezpecnosti a spravy sité. Tyto zaznamy obsahuji informace

o provozu XML, ktery prochazi pfes Chat Guard, takze
monitorovaci systém muZe korelovat aktivitu v celém systému.
Dale mohou byt obsazeny i zdznamy o aktivitach spravce, ktefi
tak mohou byt za své Ciny odpovédni.

Protokoly

Chat Guard podporuje optimalizovany meziserverovy
protokol XMPP. Zpravidla se pouZiva spolu s chatovymi
servery Isode M-Link.

Monitorovaci informace lze zasilat firemnimu systému SIEM
prostrednictvim protokold SNMP nebo syslog.

Platformy

Chat Guard se dodava jako zafizeni s operacnim systémem
Deep-Secure DSOS. Tento systém obsahuje pouze funkce
nezbytné k fungovani nastroje Chat Guard, a prostor k jeho
napadeni je tedy minimalni. Podporuje celou rfadu
hardwarovych platforem.

Deep-Secure LRB je server polovi¢ni vysky 1U do 19” racku.
Vnitfni zénovani zajistuje pomoci kernelovych mechanismda.
Tri sitova rozhrani umoZzniuji samostatné pfipojeni

k managementové siti.

Chat Guard lIze dodat i jako obraz virtudiniho stroje VMWare
ESXi. Pfipadné jako sadu tti virtudlnich stroja, pricemz
virtualizace v tomto pfipadé posiluje vnitfni rozdéleni

na zony.

Ke spravé nastroje Chat Guard Ize pouzit jakykoli prohlizec¢
kompatibilni s HTMLS5.
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