DATOVY LIST E DEEP SECURE

Datova dioda Deep Secure

Omezte riziko zajisténim 100%Jednosmerneho
toku dat meazi 5|tem|

Datova dioda Deep Secure omezuje riziko, protoze zarucuje jednosmérny tok, takze Ize data prendset
z jedné sité do druhé bez jakékoli moznosti, Ze néjaké informace projdou i opacnym smérem.

Zarucené jednosmérna

Datovd dioda vynucuje jednosmérny tok, protoZze zdrojovy server posild data pres optickou diodu

po jednozilovém optickém kabelu a cilovy server data pfijima pres dalsi optickou diodu. Systém nespoléha

na firmware ani software. Jednosmérnost je zde zajisténa ,v kabelu”, tedy na hardwarové Urovni. Tim se
vyrazné lisi od firewallu, coz je jen software. Tento pfistup se vyborné hodi pro organizace v oblasti obrany

a silné ohroZené obory, kde je tfeba kritické systémy izolovat, ale zaroven jim umoZznit interakci s jinymi systémy
kvali predavani informaci nebo ziskavani softwarovych aktualizaci.

Snadna instalace i sprava

Jako hotovy pfistroj Ize datovou diodu nastavit a zprovoznit
za necelych 10 minut. K jeji spraveé slouzi velmi intuitivni
grafické uzivatelské rozhrani ve webovém prohlizedi,
pristupné pomoci protokolu HTTP(s). Datova dioda
zajistuje spolehlivy pfenos informaci. Zahrnuje
mechanismy Fizeni toku umoznujici spolehlivy

prenos dat a mechanismy detekce chyb

schopné odhalit ztratu dat.

Propojeni s hlavnimi obchodnimi aplikacemi

Na rozdil od mnoha diod, kvuli kterym musite
upravovat své aplikace, pouziva nase datova
dioda k pfipojeni k siti standardni obousmérné
protokoly, naptiklad HTTP(S). Diky tomu se skvéle
hodi naptiklad pro takové aplikace, jako je
vzdalené monitorovani.
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Méné manualni prace

Na rozdil od mnoha diod, kvuli kterym musite upravovat své
aplikace, pouzivd nase datova dioda k pfipojeni k siti standardni
obousmeérné protokoly, napfiklad HTTP(S). Diky tomu se skvéle
hodi napfiklad pro takové aplikace, jako je vzdalené monitorovani.

Rozsiritelna

Datova dioda dokaZe zajistit zvySenou uroven ochrany. Kromé
vynucovani jednosmérného toku dat do ni Ize integrovat vestavéné
i externi technologie pro kontrolu obsahu a odstranovani hrozeb.

Hlavni vyhody

e Snadnd instalace: diky intuitivnimu grafickému uzivatelskému rozhrani uvedete datovou
diodu do provozu za par minut.

e Zarucené jednosmérna: data jsou prenasena pres optickou diodu po jednoZilovém optickém kabelu.
Neni pouzit Zaddny firmware ani software.

e Vicekanalova: jednu datovou diodu mize sdilet nékolik firemnich aplikaci, které pracuji pres
hranici sité a vyuZzivaji rizné protokoly a fizeni.

e Volitelné odstranovani hrozeb z obsahu: odstranuje z obsahu zndmé, nové i nezndmé hrozby.

* Dodava se s aplikacemi: pro presouvani, kopirovani a monitorovani soubor.

e Audit a externi protokolovani: umoZniuje forenzni offline provéreni.

Platformy
e 2 x zafizeni LRB0OO2: Intel Xeon Quad Core procesor, 2 x pevny disk 80 GB, 16 GB RAM

Operacni systém
e QOperacni systém Deep Secure (DSOS)

Prohlize¢
o Jakykoli prohlize¢ kompatibilni s HTML5

Podporované protokoly

o HTTP(s)

e DSFSP (protokol pro sdileni souborl Deep Secure)
e SNMP

e TCP

e UDP

e Syslog
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Doddavané aplikace

e Presouvani a kopirovani soubort

e Zrcadleni soubort

e Softwarové aktualizace Windows (WSUS) o f

e Softwarové aktualizace Linuxu (YUM VG et

( ) , 0’?' S w) Se-, '°

L v v s Rt . 3 P g
Volitelné feseni EAL7 <7 >

Koy sad™ \

e Datovou diodu lze instalovat i v organizacich, - &+ \‘{3- '~‘:’f35‘ §
které vyzaduji nejvyssi Uroven jistoty .

v podobé feSeni podle Common Criteria EAL7+.
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