DATOVY LIST E DEEP SECURE

Deep Secure Policy Engme
Guard

Chrani'organizace pred neumyslnou ztratou dat
a napadenim zndmym malwarem na hranici sité.

Nastroj Policy Engine Guard vyuZivaji organizace, které vyzaduji pfisnou kontrolu obchodniho obsahu, ktery
musi prechazet pres vnéjsi hranici nebo mezi oddélenymi internimi zénami ve formé e-maili, webové
komunikace nebo pfenosu soubord. Soustfedi se na obchodni obsah a chrani pfed znamym malwarem

a neumyslnou ztratou dat. IdedIné se hodi pro systémy ve statni spravé, pro organy vykonné moci, obranné
slozky a kriticky dlleZitou narodni infrastrukturu.

Hloubkova kontrola obsahu

Policy Engine Guard zachycuje na hrani¢nim bodu obsah a pomoci hloubkové kontroly obsahu (DCI) zjistuje,
zda v ném nejsou pfitomny zndmé hrozby a zda nehrozi neimysina ztrata dat. VloZeny obsah véetné archivi

je rozbalen, takze systém ziska Uplny ptrehled o prenasenych datech. Jsou zjistény typy prendsenych dat a tém,
které jsou povazovéna za rizikové, mlze byt v pfekroéeni hranice zabranéno. Sifrovana a chybné utvorend data
jsou zablokovana. Kromé toho Ize kontrolovat provoz aplikacnich sluzeb a ovéfit tak, Ze je prenos dat nalezité
omezen a odpovida definicim pfedem uréenych schémat.

Konzistentni zasady bezpecnosti obsahu pro rGzné protokoly
Policy Engine Guard lze vyuzit ke kontrole obsahu prendseného pres
hranici v podobé internetovych e-mailtl SMTP, zprav X.400 véetné
vojenskych verzi, protokol(t HTTP a HTTP(s) a souborovych prenosl
vyuZivajicich nastroji Deep Secure pro prenos soubort. Diky grafické
managementové konzoli je snadné modelovat a uplatfiovat zdsady
bezpecnosti obsahu, které Ize aplikovat na jeden i vice protokold.
Bezpecnostni zadsady organizace tak mohou byt konzistentni napfic
vSemi vstupnimi a vystupnimi kanaly. O propusténi nebo zablokovani
obsahu je rozhodnuto na zakladé velmi podrobnych zasad zalozenych
na zdroji, cili, uzivateli, skupiné, druhu obsahu, typu dat, oznaceni,
frazi a pfitomnosti podepsaného a/nebo Sifrovaného obsahu.

Spickova ochrana utajovanych informaci

Policy Engine muZe identifikovat oznaceni utajovanych informaci,
které odesilatel pripojil k e-mailové zpravé ¢i priloze nebo k obsahu
prenasenému pres web. Toto oznaceni mize mit podobu metadat
nebo viditelného textu, ktery udava citlivost pfislusnych informaci
nebo jakakoli zvlastni omezeni nakladdni s nimi. Oznaceni mohou
byt zjistovana z prvni fadky textu zpravy, z jejiho predmétu, hlavicek,
digitalnich podpisU, z vlastnosti dokumentu nebo z jeho zahlavi a zapati.
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Integrita a utajeni

U e-mailu uplatiiuje Policy Engine Guard pravidla pro ovérovani adres
a kontroluje, zda odesilatelova adresa patfi do sité, odkud zprava
prichdzi. M(zZe také ovérovat signatury zprav (S/MIME) a uplatriovat
pfisluSnd omezeni podle toho, zda zprava je ¢i neni podepsana.

Systém mUze ovérovat zpravy Sifrované pomoci standardu S/MIME,
pokud odesilatel uvede Policy Engine Guard mezi pfijemci kopie.
Pravidla Ize nastavit tak, aby byla zprava v ptipadé pfijatelného
obsahu dorucena nebo aby byla pfed doruc¢enim desifrovana.

To brani dniku citlivych informaci ze systému.

Propojeni siti, které byly dfive povazovany za nepropojitelné

Policy Engine Guard Ize instalovat na platformu Bastion od spole¢nosti Deep Secure, ktera propojuje dvé
nebo vice siti pomoci samostatnych sitovych rozhrani. Zajistuje ddsledné oddéleni siti, a pfitom umozZiuje
provoz mezi nimi. Diky tomu neexistuje Zzadné jiné riziko Utoku ani Gniku a zaroven lze propojit i sité, které
byly dfive povaZzovany za nepropojitelné. Platforma Bastion je zvlasté odolna proti pfimym utokdm. PouZiva
pokrocilé bezpecnostni mechanismy operacniho systému Solaris 10 Trusted Extensions od firmy Oracle.
Diky témto mechanism(m nelze nastroj Policy Engine a jim provadénou kontrolu kritického obsahu nijak
obejit. Jejich spolehlivost byla nezavisle potvrzena certifikaci podle Common Criteria EALA4.

Hlavni vyhody

e Podrobné zasady: podle zdroje, cile, uzivatele, skupiny, typu obsahu, oznaceni, fraze a toho,
zda obsah je ¢i neni podepsan

e |dentifikace typu dat: uplatfovani zasad podle typu dat

o Stitky: Zasady lze uplatriovat na zakladé oznaceni nestrukturovanych &i strukturovanych
ochrannych oznaceni ¢i bezpecnostnich stitkl a stupné provérky uZivatele

e Textova analyza: detekce slov nebo frazi, kdekoli se v obsahu nachazeji

* Autentifikace: ovérovani adres (e-mail) a NTLM autentifikace uZivatell (web)

* |Integrita: ovérovani zprav podepsanych S/MIME (e-mail)

e Utajeni: podrobna kontrola obsahu Sifrovanych zprav (e-mail) a prohlizeni webu HTTP(s)

Platformy
e Fyzické: Platforma MRB001 Deep Secure je certifikovana pro pouziti se systémem Oracle
Solaris 10 (16 GB RAM, 2x 120GB pevny disk, 2x 6jadrovy procesor Intel Xeon) a jakoukoli
jinou hardwarovou platformou uvedenou na seznamu hardwaru kompatibilniho s Oracle Solaris 10
o Virtudlni: Minimalni parametry: virtualni stroj VMware ESXi se 2 jadry, 2 GB RAM, 100GB pevnym
diskem a 2 sitovymi kartami

Protokoly

SMTP email

X.400 e-mail véetné vojenskych verzi

DSFSP (protokol pro sdileni soubord Deep Secure)
HTTP(s)

Operacni systém
e Solaris 10 (volitelné s rozsirenim Trusted eXtensions (TX))
e CentOS6or7
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Grafické uzivatelské rozhrani pro spravu
e Grafickd konzole Clearpoint Windows

Hlavni oblasti zasad

e Kontrola protokolu

e Kontrola typu MIME

e Kontrola zdroje a cile

* Omezeni velikosti

® Podpis a Sifrovani podle S/MIME
* Kontrola typu dat

® Filtrovani maker

* Textova analyza

® Ovérovani schématu XML
® Bezpecnostni oznaceni

Kontrola bezpecnostnich oznaceni
e Podporuje oznaceni Sifrovand pomoci S/MIME ESS, P772, X.411 a ASN.1

a Sifrovana oznaceni v predmétu, prvnim radku textu, metadatech a textu zahlavi ¢i zapati
e Podporuje preklad a mapovani mezi rliznymi schématy oznacovani

(Volitelné) Propojeni s antivirovym softwarem
e Sophos
e McAfee

Upozornéni, sledovani a audit

e Upozornéni pomoci SNMP a SMTP

e Vestavéné protokolovani umoznuje propojeni se systémy SIEM

e Funkce podporujici audit souladu s predpisy a vysetfovani — aZz na Uroven jednotlivych uzivatel(
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