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Deep Secure Content Threat s
Removal for Mail

Content Threat Removal for Mail

E_ma I I beZ h roze b . SNa d no a Jasne ® Vzdy pres hranici sité doruci bezpecné e-mailové zpravy a prilohy
bez hrozeb. Pfitom neni tfeba hrozbu detekovat ani omezovat
pristup uZivatell k obchodnimu obsahu, ktery potfebuji. VSechny
nové vzniklé hrozby, ransomware, steganografické utoky, malware
Sifici se bez pomoci soubord a hrozby obsazené v polymorfnich
souborech jsou odstranény.

Firemni uZivatelé obvykle maji mozZnost pouZivat e-mail a vyménovat si ze svého pracovisté
elektronickou postu s uzivateli uvnitf firmy i mimo ni. E-maily mohou obsahovat vice nez
jen text — uzivatelé Casto posilaji prilohy a navic pouZivaji formatovani, odkazy, barvy

a obrazky ve formatu HTML nebo Rich Text. Tim pro organizaci vznika riziko, Ze pres ) R o y .
i e NB tkodlivy soft Krvtv v ieiich obsah ® Funguje spolu s vadimi stavajicimi e-mailovymi bezpeénostnimi
Ay P e U I S e e e Y corvrare UxIyty v Jelich obdsatiLl branami, filtry spamu a antivirovym softwarem kontrolujicim okraj
L - 5 o L ) o sité. Toto feseni Ize hladce zaclenit do kybernetické ochrany sitové
Tradiéni e-mailové bezpecnostni brany spoléhaji na odhaleni potencidlni hrozby a ukazuje hranice, a s minimalnim rizikem a nizkymi naklady tak ziskat Gplnou
se, Ze na soucasné sofistikované Utoky prosté nestaci. ochranu pfed hrozbami skrytymi v obsahu.
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Braiite se pfed neznamou hrozbou

Stavajici ochrana e-mailové komunikace na hranici sité, tedy brany (spojujici v sobé
antivirovou ochranu, vyuzivani informaci o hrozbach, sandbox a filtrovani spamuy),
predstavuje prvni obrannou linii. Podle signatur dfive odhalenych utoki a nebezpeénych
chovani odhaluji znamé hrozby. Spolecnosti jsou vSak znovu a znovu poskozovany nové
vzniklymi hrozbami, které do jejich sité proniknou jeSté pfedtim, nez se o nich detekéni
obranné mechanismy dozvi. Pfipadné zcela neznamymi hrozbami, kterym se podafri
Uspésné zautocit, aniz je viibec nékdo spravné rozpozna.

Regeni Content Threat Removal for Email (Odstranéni hrozby z obsahu e-maild) je jedinym
zplisobem, jak se ubrdnit nejenom zndmym, ale i dosud nezndmym novym hrozbam,
pronikajicim v e-mailu pfes hranici sité. Nespoléha totiZ na jejich detekci ani aktivaci

v kontrolovaném prostfedi sandboxu. Namisto toho unikatni transformacni metodou
zajistuje naprostou ochranu.

Transformujte své zabezpeceni e-mailu

Regeni Content Threat Removal for Mail nejprve z e-mailovych zprav a pfiloh, které jsou
doruéeny na hranici sité, extrahuje obsazené obchodni informace. Data, kterymi jsou tyto
informace neseny, jsou odstranéna spolu s veskerymi hrozbami. Pak jsou vytvoreny zcela
nové zpravy a prilohy a doruceny uzivateli. Od odesilatele k adresatovi se dostane jen
bezpeény obsah. Utoénik tak nepronikne obranou a firma pfesto dostane, co potfebuje.

Tento postup se nazyva transformace. Nelze ho prekonat. Bezpecnostni tym je spokojeny,
protoZe hrozby jsou odstranény. A uZivatelé jsou také spokojeni, protoZe dostanou potfebné
informace.

Content Threat Removal je jedinym zplsobem, jak zarucit odstranéni hrozeb z obsahu.
Jedinec¢na technologie Content Threat Removal od firmy Deep Secure se oprostila od jiZ
prekonanych paradigmat detekce a izolace hrozby a pfedpokladd, Ze nebezpelna jsou
vSechna data. Nesnazi se odliSovat dobra od Spatnych.

Rozsifte svoji stavajici obranu

Reeni Content Threat Removal for Mail je rozsitenim stavajici e-mailové bezpe&nostni
brany a e-mailového serveru. Odstranuje hrozby z téla e-mailovych zprav a pfiloh bézné
pouzivanych typu (obrazky, dokumenty Microsoft Office a PDF). Lze jej pouZit

pro e-mailové systémy pracujici na hardwaru zakaznika i v cloudu.

Regeni Content Threat Removal (CTR) pro po3tovni brany doplfiuje stavajici zabezpeé&enf
e-mailu, protoZe predstavuje dalsi prvek na cesté prichoziho a odchoziho e-mailového
provozu.

Content Threat Removal for Mail
zajistuje dezinfekci $kodlivych a zlovolnych obrazk{
a soubort ve forméatech Office pred tim, nez jsou
doruceny do e-mailového klienta uZivatele
: HROZBA:
e Skodlivy obsah skryty
v téle nebo prilohach
@ e-mailovych zprav

CTR pro
postu

Filtrovani spamu, antivirova
ochrana obsahu z internetu
Bez ochrany proti
pokrocilejsim hrozbam

Firemni

prostredi

} ﬂ Ochrana koncovych
Y . ‘bodﬂ

DMz

Architektura celkového rfeseni e-mailu
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Deep Secure Content
Threat Removal for
Mail

Hladka integrace

Technologie Content Threat Removal for Mail v podobé néstroje pro Information eXchange
(iX) funguje na firemnim serveru za stavajici e-mailovou bezpecnostni branou. Pfichozi
e-maily jsou z e-mailové bezpecnostni brany odeslany platformé CTR for Mail, ktera je zcela
transformuje. Tim je zajiSténa nezdvadnost jejich tél i priloh. AZ poté jsou doruceny

na firemni poStovni server, odkud si je mohou stahnout firemni uZivatelé.

Dalsi riziko pro bezpecnost firemni sité predstavuji uzivatelé, ktefi potrebuji pristup

k firemnimu poStovnimu systému i z mobilnich zatizeni. Doplrikové feseni nazvané

Deep Secure Content Threat Removal for Mobile Mail nicméné umoZznuje mobilni pfistup
bez ohrozeni firemniho postovniho systému. Podrobnéji se mu vénuje strucny popis
reSeni Deep Secure Content Threat Removal for Mobile Mail.

Zabrante praniku malwaru skrze obsah

Nejcastéjsimi nosic¢i malwaru jsou v soucasnosti dokumenty Office, soubory Adobe Portable
Document (PDF) a obrazky. SloZitost téchto souborovych formatd a aplikaci, které s nimi
pracuji, z nich ¢ini pfirozeny cil dto¢nikd.

At jde o jakykoli skodlivy software — od ransomware a trojskych koni z oblasti bankovnictvi
aZ po nastroje pro vzdaleny pristup a zaznamniky stlacenych klaves — kyberneti¢ti zloCinci
védi, Ze nejlepsim mistem, kam ukryt nejnovéjsi utok, je bézny obchodni dokument.
Obranu proti hrozbam pomoci konvencniho zabezpeceni na zakladé detekce jesté vice
komplikuji takové techniky, jako je bezsouborovy malware a polymorfni metody.

A pravé e-mail je vybornym vektorem praniku.

Diky nastroji Content Threat Removal for Mail a jeho jedineénému zplsobu transformace
e-mailll mohou firemni uZivatelé pouzZivat elektronickou postu zcela bez obav. Kazdy
doruceny dokument a obrazek prosel transformaci a je zcela bez hrozeb.

Proxy na aplikacni vrstvé

Content Threat Removal for Mail funguje jako proxy server pro SMTP se dvéma rozhranimi
na aplikacni vrstvé. Predstavuje bezpecnou hranici mezi firemni siti a externimi systémy.
Funguje jako inteligentni hostitel bezpecénostni postovni brany pro prichozi postu

a postovniho serveru pro odchozi postu.

Veskery obsah véetné MIME a pfiloh zprav je transformovan, takze pak mize byt bezpecné
dorucen do firemni sité. Déle reseni provadi transformaci pozadavk( a odpovédi
uzivatelského portalu na pristup k heslem chranénym dokumentim uloZzenym v karanténé
a transformaci heslem chranénych priloh ziskanych z karantény.

Content Threat Removal for Mail transformuje obdrzeny obsah na interni podobu
obsazenych informaci. PGvodni data jsou zahozena a z informaci jsou vytvorena nova
,bezpeénd” data. Utoky nesené obsahem jsou tedy odstranény, a to véetné téch nezndmych,
a informace se dostanou ke svému cili. Tento postup je proveden pro veskery prenaseny
obsah.
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Deep Secure Personal Quarantine (PQ)

Deep Secure Personal Quarantine (osobni karanténa Deep Secure) uchovava heslem
chranéné dokumenty. UZivatel z ni mGZe soubory ziskat po zadani hesla. PQ je rozdélena
na dva servery, kazdy na jedné strané hranice. Na firemni strané je uzivatelsky portal,
ktery zpracovdva zadosti uzivatell o pfistup k heslem chranénym dokumentim uloZzenym
v karanténé. Na vnéjsi strané je server, ktery zajistuje ziskani uloZzenych dokument

a jejich odeslani k transformaci.

0 Pifloha je ulozena do karantény

mimo firemni sit a nahrazena
odkazem.

1Byl obdrzen e-mail s pfilohou
chrénénou heslem.

Firemni

8 postovni

== server

e Transformovany soubor je opét

ochranén heslem a odeslan
uzivateli.

Deep
Secure iX

Server Soubory
karantény v karanténé

e Server soubor ziskd, zrusi ——
jeho ochranu heslem a odesle Fr

ho do iX k transformaci.

UzZivatelsky portal
karantény

Odesilatel: Usivatel
Prijemce: Usivatel
Predmét: Zobrazit tuto prilohu

Vase heslem chrénna pfiloha
byla ulozena do karantény.

[B Dese SecuRs

K ziskani chranéného
dokumentu je tfeba Chcete-li ji zobrazit, kliknéte sem:
zadat heslo: http://mujportal/tatozprava

ThisAttachment.docx

o Mistnf portl se zeptd ufivatele ; o
Uivatel otevie e-mail

na heslo a vyzada si soubor
aklikne na odkaz.

ze serveru.

Prilohy chranéné heslem

UZivatelé stdle Castéji chrani dokumenty posilané pres internet jako prilohy e-maild
heslem. Tyto Sifrované dokumenty nem{ze nastroj iX primo transformovat, protoze
bez pristupu k obsahu z nich nelze ziskat obchodni informace. Takové prilohy jsou tedy
uloZeny do karantény mimo firemni sit a v e-mailech nahrazeny odkazy. Po kliknuti

na odkaz muZe uZivatel zadat heslo a ziskat bezpecnou verzi heslem chranéného souboru.

Podepsané a Sifrované zpravy

Zpravy sifrované pomoci S/MIME nebo PGP nelze transformovat bez ptistupu k Sifrovacimu
klic¢i. Budouci verze nastroje Content Threat Removal for Mail budou podporovat ovérovani
podpistl a desifrovani obsahu pred transformaci. Transformované zpravy pak budou uZivateli
doruceny bud nepodepsané, nebo podepsané nastrojem iX a bud’ desifrované, nebo znovu
zaSifrované.

Makra a spustitelny obsah
Nastroj Content Threat Removal for Mail standardné nepfenasi zadny spustitelny obsah
ve zpravach ani jejich prilohach. Tyka se to vloZenych binarnich soubord, skriptl i maker.

Organizace nicméné Casto potrebuji pouzivat dokumenty s makry a sdilet je s externimi
uzivateli. Vynechani téchto maker by mohlo zpUsobit ztratu funkénosti.

Pokud je podpora firemnich maker potfeba, miZe spravce v nastroji Content Threat Removal
for Mail nastavit davéryhodna firemni makra.

Pti transformaci dokument( s makry sice tento nastroj zddna makra ani spustitelny obsah
z vnéjsi strany neprenese, nicméné oznaci dokument, v némz byla néktera z firemnich
maker obsazena. Pfi obnovovani obchodnich informaci pak znama bezpecna firemni makra
do dokumentu vrati.

Dudlni desktopy

V prostredich vyZadujicich silné zabezpeceni Ize nastroj Content Threat Removal for Mail
nasadit jako e-mailové reseni s dvojim desktopem. UzZivatelé tak maji k dispozici druhy
pocita¢ mimo chranénou sit, na némz mohou pfistupovat k méné divéryhodnému obsahu.

Pti takovém nasazeni mohou uZivatelé bezpecnym zplisobem pracovat se soubory
nepodporovanych typ( a prohliZet si plvodni netransformované dokumenty.
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Vytvoite Gspésné reSeni

Technickd podpora Deep Secure vam pomUZe zajistit bezproblémové nasazeni i dalsi
provoz. Na$ tym Solutions (Redeni) md rozsahlé zku$enosti a mé k dispozici nepfeberné
mnozstvi informaci, takZe se na néj miZete spolehnout jako na pfirozené rozsifeni vaseho
vlastniho interniho tymu.

Souhrn: VyuZivejte jedinecné ochrany

Stojime na pokraji technologické revoluce. Tvafi v tvaf neunavnym a soustfedénym
kybernetickym utokim musi organizace pfehodnocovat viechny aspekty toho, jak
v digitalnim svéte ziskavaji a sdileji informace a provadéji transakce.

Obrana zaloZzend na detekci zndmych hrozeb je nedostatecnd. Zabezpeceni na bazi izolace
a detekce v sandboxu omezuje ¢innost firmy a ponechava pfilis mnoho nahodé. Skute¢né
potfebnd je ochrana.

Reeni Content Threat Removal for Mail poskytuje jedine¢nou ochranu firemnich
uzivatelU. Zajistuje, Ze zpravy a pfipojené obchodni dokumenty jsou s naprostou
jistotou prosty vsech hrozeb.

Dalsi informace

Dalsi informace o tom, jak feSeni Content Threat Removal for Mail vyuziva produkt
Information eXchange (iX) od spolecnosti Deep Secure, naleznete na adrese
www.deep-secure.com/products.

FREEDJIVISION

for safety reasons

www.freedivision.com
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