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Nebezpecny obsah

A jak se s nim vyporadat

Digitalni obsah jako nepostradatelnd Zivotodarna miza byznysu a obchodu
je oblibenym prostredkem vyuzivanym soucasnymi Utoc¢niky. Neobejdeme
se bez néj, presto ob¢as mizZeme litovat, Ze jsme s nim pracovali.

Hra na kocku a na mys

Kyberneticka bezpecnost se hrozbou nebezpecného obsahu zabyva uz dlouho.
Jiz mnoho let probihaji ,,zavody ve zbrojeni“, v nichZ ovsem tradi¢né maji navrch
Utocnici. Nejdrive pfisly antivirové programy. Vzapéti se vsak objevily polymorfni
viry, které je dokdzaly prekonat. Jako zdzracna zdchrana pftislo spousténi

v izolovaném prostredi (sandbox) a zddlo se, Ze pokrocilym perzistentnim
hrozbam konecné odzvonilo. JenZe Utocnici se nevzdali a vyvijeli metody,

jak obranu obejit. Netrvalo dlouho a podafrilo se jim to.
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Vysoce citlivé verejné systémy mezitim pouzivaly technologii hloubkové kontroly
obsahu (DCI, Deep Content Inspection), kterad blokovala vSsechno, co jen trochu
pripominalo hrozbu. Ale ani zde se diky rostoucim schopnostem utocnika
nepodafilo obrancdm udrzZet si naskok.

Radikalni proména

Kdyz si staty uvédomily, Ze Utocnici zacinaji byt schopni proniknout skrz DClI,
pustily se do hledani alternativy, ktera by situaci opét obratila v jejich prospéch.
Méla to byt metoda, kterd pfi blokovani hrozeb nezavisi na jejich odhalovani.
Ukazalo se, Ze odpovédi je transformace. Vyvoj probihal za zavienymi dvermi
obranné a zpravodajské komunity. Prvni viditelné znamky této prace se objevily
v roce 2004 v podobé patentu podaného tymem QinetiQ, ktery pracoval v ramci
vyzkumného programu kybernetické bezpecnosti britského ministerstva obrany.
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Tento druh obrany nespoléhd na odhalovani nebezpecnych dat nebo chovani. Misto
toho transformuje data v néco jednoduchého a nepochybné bezpecného, ¢imz
odstranuje jakoukoli pfitomnou hrozbu. K této transformaci dochazi i v pfipadé, ze
zadnd hrozba neexistuje — data jsou transformovana vzdy. Z hlediska pfijemce na
tom nezdleii, nebot v kazdém pripadé dostane to, co potiebuje.

Neslo vsak o pfilis univerzalni technologii, takZe to zdaleka nebylo feseni vhodné
pro komerc¢ni pouziti. Hodila se pro specialni zakdzkové systémy za neuvéfitelné
sumy. Rozsifit ji tak, aby ji bylo mozno vyuZit v produktech a sluzbach, které lze
snadno nasadit a Skalovat a jsou pfizpUsobivé a pouZzitelné v celé radé situaci

a prostredi, vSak byl zcela novy Ukol. A donedavna ani neexistoval trh, ktery by néco
takového vyuzil. Celd technologie tedy leZzela zapomenuta kdesi v zapadlém Supliku.

Staronova metoda

Nova a nova selhdni technologie pro obranu obsahu zaloZené na detekci nicméné
postupem casu priméla nékteré firmy zménit pohled na technologii hloubkové
inspekce obsahu, kterd v minulosti chranila citlivé vladni systémy.

Vysledkem byla technologie Odzbrojeni a rekonstrukce obsahu (CDR, Content Disarm
and Reconstruction), coZ je komercni realizace myslenky, podle niz je zablokovano
vse, co je schopné poslouzit jako nosi¢ utoku.

Vychdzi z nazoru, zZe aktivni obsah pravdépodobné neni bezpecny a je tedy tieba

ho zastavit. Jde o ponékud drakonicky pfistup, protoze blokuje i néktery bezpecny
obsah. V minulosti ¢elily hrozbam dost vaznym na to, aby néco takového bylo nutné,
pouze verejné systémy. Nyni jsou ale ve stejné pozici i systémy mnohych firem.

Problém je, Ze CDR je stejnou technologii jako DClI, takzZe trpi stejnym problémem
—obrana je jen tak dobr3, jak dobra je schopnost obrancl predpovidat dalsi krok
Gtocnikd. A v takovém zdvodu maji Gtocnici vzdycky navrch. Jde o to, Zze CDR/DCI
hrozbu nezlikviduje, jen odstrani takové vektory, o nichz obranci védi. Hrozba je
sice omezena, zUstava vsak jeji ¢ast, o které nevime.

Tvafri v tvaf nezndmu
Pokud obrana odstrani vSsechny hrozby, které zna a rozumi jim, nékteré hrozby
pretrvaji. | pokud je odstranénych hrozeb hodné, neznamena to, Ze zbyvajici hrozby
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jsou nepodstatné. Zbyvajici riziko je totiz neznamé a nevydcislitelné. Netusite, zda
utocnik stale nemdze jednoduse proniknout do vaseho systému pomoci bezpeénostni
mezery, na kterou jste nepomysleli. Manazefi, ktefi povoluji velké vydaje za
kybernetickou obranu, se dfiv ptali: ,Kolik hrozeb bylo zastaveno?“ a predpokladali,
Ze pokud zastavime velky pocet hrozeb, nemUze jich zlstat dost na to, aby bylo tfeba
se jimi zabyvat. V dnesni dobé nicméné vychazi najevo, jak moc klamné to mize byt.
Dnes si spiSe pokladame otazku ,Jaké Utoky to propusti?“ A na tu ndm nedokdzi
odpovédét ani antivirové programy, spousténi v sandboxu ani CDR/DCI.

A to neni zdaleka vse. Zda se, Ze Utocnik(im uzZ nestaci prekonat nasi soucasnou
obranu. Posouvaji thybné manévry na novou Uroven. Pfedevsim pomoci
steganografie maskuji utoky, skryvaji kanaly umoziujici ovlddani a nendpadné
vynaseji citlivé informace. A ackoli uz tak maji navrch, snazi se posunout jesté dal

— vyuzivaji techniky skryvani informaci, které zcela znemoznuji odhaleni. To uz neni
hra na kocku a na mys. Zakerni hlodavci uz koc¢ku davno sezrali.

Odpovéd na digitalni hrozbu

Neexistuje zplsob, jakym by obranci mohli ztratu dohnat. Alespon ne pokud budou
dal hrat podle pravidel a jen se pokusi bézet rychleji. Je potfeba néco radikdlné
odliSného, co utocniky okam?zité preskoci a navzdy jim zablokuje cestu. Je ¢as vratit
se k myslence transformace a zménit ji v komercni realitu. Je ¢as podivat se, co déla
spolecnost Deep Secure.

Transformace je zpUsob, jak ziskat naskok pred utocniky a udrzet si ho, protoze
odstranuje hrozbu a neddva Sanci vymyslet metodu, jak se obrané vyhnout.

Tomuto pfistupu Fikdme Odstranéni hrozby z obsahu (CTR, Content Threat Removal),
protoze presné to déla.

Pavodni myslenkou bylo transformovat data prichazejici od potencialnich Gto¢nikd
v prosta data, ktera jsou evidentné bezpecnad. To je sice dobré, ale poufZiti je
omezené, protoZe to funguje pouze s jednoduchymi formaty dat. CoZ neni pfilis
univerzalni a v komerénim prostiedi to tudiz neni ani moc uzitecné. Spole¢nost Deep
Secure tento princip rozvinula a posunula na vyssi Uroven — namisto transformace
dat transformujeme to, jak jsou data reprezentovana.
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CTR je zaloZeno na predpokladu, Ze Zadna data nejsou bezpecnd. NesnaZi se odlisit
dobra od Skodlivych. Zablokuje vSechna data, ktera utocnici poslou. To je vic nez

u CDR/DCI, kde jsou zablokovana pouze data povazovana za nebezpeéna. Neni
tfeba se rozhodovat, co je bezpecné a co ne, takZe nelze udélat chybu. Jak to ale
funguje? Jak ziska firma informace, které potrebuje?

CTR obchodni informace extrahuje z ptijatého digitdlniho obsahu. Data nesouci tyto
informace jsou poté zahozena a jsou vytvofena nova bezpecna data, kterymi jsou
obchodni informace predany ke svému cili. Utoénik tak nepronikne obranou a firma
presto dostane, co potiebuje. Zadn4d jind metoda odstrafiovani hrozby z obsahu
nemuze byt Ucinnéjsi. Bezpecnostni tym je spokojen, protoze hrozba byla
odstranéna. A zbytek firmy je spokojen také, protoZe dostal potfebné informace.
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Zni to podeziele snadno. Aby vsak software pro CTR fungoval, je tfeba velmi dobre
znat zpUsob, jakym je tvoren a pouzivan obsah. Software musi védét, jak jsou
informace v datech zachyceny, dokazat je extrahovat a vytvofit nova data. Zadné
obchodni informace pfi tom nesméji byt ztraceny a zarover nesmi Uto¢nik dostat
Sanci ovlivnit jejich doruceni. | pro jeden jednoduchy format dat je to ndrocné.

Ale pokud to musime opakovat pro vSechny sloZité formaty, nevznikne Skdlovatelné
a udrzitelné reseni. Vyreseni tohoto problému je jednim z prllom, ktery se
spolecnosti Deep Secure pfi praci na CTR podafil.

Flexibilita: klic k uspéchu

Ma-li se transformace dostat z pozice okrajové metody a na trhu uspét, je potieba
takova technologie CTR, kterou Ize nasadit mnoha rlznymi zplsoby spliujicimi
pozadavky raznych firem. Vétsina firem se muze opfit o izolacni a separacni funkce
zabudované do néjaké cloudové sluzby, které zabranuji v pfistupu k jejich informacim
ostatnim uZivatellm této sluzby.
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Tyto firmy potrebuji CTR nasazené zplsobem vhodnym pro cloud. Jiné spolecnosti
potrebuji soukromé cloudy. CTR pak musi byt soucasti izolaéniho mechanismu
chraniciho dany cloud. V extrémnich ptipadech, napfiklad u stdtnich obrannych

a zpravodajskych systém, musi byt izolaéni mechanismy vysoce spolehlivé

a zajistovat Uplnou izolaci komeréniho systému.

Dosahnout toho vieho byl dalsi priilom spole¢nosti Deep Secure. Diky tomu, Ze
umoznila fungovani stejné implementace pfi nasazeni ve verejném cloudu,

v soukromém cloudu i v situacich vyZadujicich vysokou spolehlivost, poskytla
spolecnost Deep Secure svym zakaznik(im bezprecedentni vybér. Stejnou technologii
Ize nasadit v rlznych ¢astech firmy a dosahnout rtiznych cild, ¢imz se vyhnete
zbytecné komplikovanému systému a zdroven usetfite.

Skuteénym didkazem vykonnosti CTR je jeho Ucinek v pfipadé pouZiti steganografie.
Obrany zaloZzené na detekci nemaiji Sanci, protoZe tuto metodu detekovat nelze.
CTR se vSak hrozby odhalovat nesnazi. Steganografie funguje tak, Ze skryva informace
v redundantnich ¢astech dat. CTR z dat extrahuje uZite¢né informace, pficemz
samoziejmé vynechd veskeré informace zakddované v redundantnich datech.

CTR prekondva steganografii jejim ignorovanim — Zadné jiné metody ji prekonat
nedokazi, protoze ji nevidi.

Budoucnost

Spolu s rostouci pokrocilosti Utokl se zlepsuji i obranné metody, které tyto Utoky
maji odhalit. Kazdé vylepSeni obrany nicméné pfiméje utoc¢niky vyvinout nové
techniky, kterymi se obrané vyhnou. Zda se vsak, Ze pro detekcni systémy nastdva
konec, protoze Utocnici se schovavaji za steganografii, kterou detekovat nelze.

V budoucnu je treba pfijit s nécim radikalné odliSnym — s odstranénim hrozby

z obsahu. Je to obrana, ktera jednou provzdy likviduje hrozbu, kterou mohou
utocnici skryt v digitalnim obsahu.

CTR neznamena konec jinych bezpecnostnich opatreni. Stale je potfeba zabezpecit
koncové body, protozZe existuji vstupni body do systému, které CTR nekontroluje,
a nadale je tfeba chranit hranice systému. Stéle bude nezbytné i vnitini sledovani
a ochrana pred unikem dat, protozZe i vlastni zaméstnanci budou naddle hrozbou.
Pti nasazeni CTR nicméné zmizi mnoho ,Sumu®, kvali kterému je tyto jiné
mechanismy tézké spravovat.
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Anti\llirus Sandbox DCI CTR
CDR

CTR je navic prospésné i pro obchodni analyzu. ProtoZe z obsahu ziskdva obchodni
informace, dokaze dodavat velmi kvalitni idaje o ¢innosti firmy. Kvlli tomu, abyste
zjistili, co se ve firmé déje, uz nebude potieba se soustredit na aktivitu v siti. Budouci
analytické funkce budou moci pracovat pfimo s relevantnim materidlem, takze

v

prinesou podrobnéjsi statistiky a sndze odhali podvod.

CTR je jedinou cestou vpred. A Deep Secure jiZ tuto metodu pouzivd ve své
platformé Content Threat Removal.

Dalsi informace
Dalsi informace naleznete na webu www.deep-secure.com.
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